Zalgcznik Nr 1
do Zapytania Ofertowego
ZP. 271.A.26.2012

z dnia 8 maja 2012 .

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

System ochrony sieci komputerowej i informaciji.
(lista minimalnych wymaga tzn.: ,nie gorszych ti..”)

Cel: Budowa skutecznego systemu ochrony sieci koenpwej i aplikacji przed
zagraeniami.

1. Zalozenie funkcyjne.
System musi posiadazintegrowan architektug bezpieczéstwa — w jednym
urzadzeniu realizuje nagbujace funkcje:
1) [FW] Zapora Ogniowa / Firewall Stateful Inspection
2) [AV] Antywirus
3) [IDP] System detekcji i prewencji wiamgIPS+IDS)
4) [VPN] Szyfracji danych: IPSec z rozbudgwo SSL
5) [AS] Filtracje SPAMu (Antyspam)
6) [WF] Filtracje stron www (Web Filter)
7) [TS] Kontrok pasma (Traffic Shaping)
8) IM/P2P Kontrola komunikatoréw (IM) i aplikacji P2P
9) [DLP] Ochrona przed wyptywem informacji z wewtre instytucji
10)Kontrola aplikacji oparta na sygnaturach charaldigki ruchu
(min.1000 zdefiniowanych aplikacji)
2. Wszystkie funkcje muszby¢ realizowane w oparciu o technologie i podzespoty
jednego producenta.
3. System musi pracowabez uycia dyskow twardych, jedynie w oparciu 0 paani
FLASH.
4. Funkcjonalné¢ antywirusa musi by zaimplementowana w oparciu 0 sgowy
akcelerator (ASIC).
5. Firewall musi obstugiw@NAT traversal dla protokotéw SIP i H323.
6. Firewall musi umaliwia¢ uwierzytelnienie i autoryzagjuzytkownikbw w oparciu
0 baz lokalm, zewretrzny serwer Windows AD, RADIUS lub LDAP.
7. Mozliwos¢ podhczenia modemu 3G naagkzu PCEXxpress.
8. Antywirus musi skanowa protokoty HTTP, HTTPS FTP, POP3, POP3S, IMAP,
IMAPS i SMTP, SMTPS, IM, NNTP.
9. Antywirus musi transferowa czesciowo przeskanowany plik do klienta w celu
zapobigenia przekroczeniu dopuszczalnego czasu oczekiv@meaout).
10. Antywirus musi skanow@zarowno na bazie sygnatur jak i heurystycznie.
11.Urzadzenie musobstugiwa NAT Traversal dla VPN.
12.Producent musi dostarazilienta VPN dla systemu Windows 2000 / XP / XPB&/
Vista / Vista 64 Bit / Seven / Seven 64Bit / Ser&erver 64 Bit / Mobile / Symbian,
wiasnej produkcji wyposamnego dodatkowo w modut firewall wraz z filtrem
antywirusowym, antyspamowym oraz filtracji kategtnesci WWW.
13.Urzadzenie musi b§klientem ustug dynamicznego DNS'u.
14.Zawarty modut antyspamowy musi prac@éwa obrbie protokotow SMTP, POP3
i IMAP.
15. Antyspam musi bazowana wielu czynnikach, takich jak:
1) Sprawdzenie zdefiniowanych przez administratoreesan IP przez
ktére przechodzit mail,
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2) Sprawdzenie zdefiniowanych przez  administratora esv
pocztowych,
3) RBL, ORDBL
4) Sprawdzenie téei pod kitem zadanych przez administratora stow
kluczowych.
16.0procz powyszego mechanizm antyspamowy musi ualimoac¢ skorzystanie
Z zewretrznej, wieloczynnikowej bazy spamu.
17.Modut filtracji stron www musi mié mozliwo$¢ filtracji:
1) na bazie biatej i czarnej listy URL,
2) w oparciu o zawarte w stronie stowa kluczowe z zimscia
okreslania wag,
3) javy, cookies i ActiveX.
18.0précz powyszego modut filtracji musi unitiwia¢ kategoryzag w oparciu
0 gotows baz przynajmniej 54 min g skategoryzowanych stron www,
pogrupowanych w 77 kategorii, 6 klasstieoraz umaliwia¢ kategoryzag reczm.
19. Wszystkie moduty programowe i funkcje magmochodzt od jednego producenta.
20.Urzadzenie musi dawa mazliwos¢ ustawienia trybu pracy jako router warstwy
trzeciej lub jako bridge warstwy drugiej.
21.Urzadzenie musi wspietakonfiguracg wysokiej dostpnasci w klastrach do 32
nodow zarowno w trybie Active-Active jak i Activet&hdby w obu trybach (p. 19).
22.Urzadzenie musi wspietarouting statyczny i dynamiczny w oparciu o protiykRlIP,
OSPF, BGP4, PIM.
23.Urzadzenie musi wspietapolicy routing w oparciu o adregddta, porty, interface
wejsciowy.
24.Urzadzenie musi wspietardézne poziomy i domeny uprawriella administratorow
25.Dla uradzenia musi b§ dostpne zewntrzne sprztowe uradzenie logujce
pochodzce od tego samego producenta.
26.Dla uradzenia musi by dostpna zewntrzna sprztowa platforma centralnego
zarzdzania pochodga od tego samego producenta.
27.System musi umidiwia¢ aktualizacgg oprogramowania oraz zapisywanie
i odtwarzanie konfiguracji z dowolnej pagoi USB.
28. System musi ponadto spefdimastpujace minimalne parametry techniczne:
1) minimalna liczba niezalmych portéw Ethernet 10/100 musi wynosi
6,
2) minimalna liczba niezaiych portéw Ethernet 10/100/1000 musi
Wwynoskt — 2,
3) minimalna przepustovéé Firewall-a musi wynogi— 350,00 Mbps,
4) minimalna przepustowo przy szyfrowaniu 3DES musi wynds+ 80
Mbps,
5) minimalna liczba tuneli VPN nie mie byt mniejsza ni — 200,
6) minimalna liczba nowych sesji na sekgmde mae by mniejsza ni —
5 000,
7) minimalna liczba réwnoczesnych sesji nie 2a@dy mniejsza m —
100.000,
8) mozliwos¢ podhczenia dedykowanego wudzenia zewerznego do
rejestracji logow diugoterminowych o minimalnej @ajngci pamkci
— 750GB,
9) elementy umgiwiajace monta w szafie rack 19”.
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29. Zalozenia dodatkowe — serwis i szkolenia, gwarancja:

1) gwarancja producenta na okres 12 m@gi

2) subskrypcje oprogramowania i serwisu na okres 2%&ialy,

3) w przypadku stwierdzenia uszkodzenia adzenia w okresie
gwarancyjnym Wykonawca dostarczy i zainstaluje mascnaprawy
identyczne urgdzenie zaspcze w naspnym dniu roboczym.
Zgtoszenia serwisowe przyjmowanedh w trybie 8x5. Wykonawca
zapewnia pierwsglini¢ wsparcia technicznego telefonicznie azyjku
polskim (w godzinach 8:00 — 16:00, od poniedziadkupitku),

4) Wykonawca przeprowadzi na wkasny koszt szkolenjeayku polskim
w autoryzowanym centrum szkoleniowym producentazn@gzonego
przez Zamawiagcego pracownika, z zakresu obstugi i konfiguracji
systemu, potwierdzone stosownym certyfikatem,

5) w zakres zamdwienia wchodzi oprocz dostawy wyspkowfanych
urzadzen, takze ich wdragenie na miejscu u Zamawig8ego przez
certyfikowanego inyniera (certyfikat do umowy pgwiadczajcy
zdanie egzamindéw i znajorfio konfiguracji dostarczanego systemu
bezpieczéstwa na poziomie min. 1l producenta oferowanego
rozwigzania),

6) Wykonawca musi posiadaco najmniej dwoch certyfikowanych
inzynierbw w zakresie obstugi oferowanego spuz (kserokopie
certyfikatobw dostarczone do umowy),

7) w przypadku istnienia takiego wymogu w stosunku tdohnologii
objctej przedmiotem niniejszego pegbwania, Wykonawca winien
przedtazy¢ dokument pochodzy od importera tej technologii
stwierdzagcy, iz przy jej wprowadzeniu na terytorium Polski, zogtat
dochowane wymogi wkgiwych przepiséw prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagraniowarami,
technologiami i ustugami o0 znaczeniu strategicznymia
bezpieczéstwa pastwa, a take dla utrzymania mdzynarodowego
pokoju i bezpiecagstwa (Dz. U. z 2004, Nr 229, poz. 2315 zpam.)
oraz dokument potwierdzajy, ze importer posiada certyfikowany
przez widciwa jednostlk system zawmgzania jakécia tzw.
wewrgtrzny system kontroli wymagany dla wspdlnotowegastemu
kontroli wywozu, transferu, goednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania. Wykonawca wieaedtay¢
oswiadczenie producenta lub autoryzowanego dystrybypooducenta
na terenie Polski, zi Wykonawca posiada autoryzacproducenta
w zakresie sprzedg oferowanych rozwzan oraz swiadczenia ustug
Z nimi zwigzanych. Wymagane dokumenty naleprzeditay¢ przed
zawarciem umowy.
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