Zalgcznik Nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

O ile nie zaznaczono inaczej, wszelkie zapisy ,Koiglracji minimalnej
Zamawiajacego” nalezy traktowaé jako parametry minimalne.

Zgodnie z Rozpormzeniem Parlamentu Europejskiego i Rady (WE) nr/20@&38
z dnia 15 stycznia 2008 roku w sprawie wspolnotaweggramu znakowania efektywdoo
energetycznej ugdzen biurowych wszystkie oferowane uadzenia: komputery, monitory
musz spetnid wymagania w zakresie efektywdud energetycznej co najmniej réwnaoime
ze wspolnymi specyfikacjami technicznymi EnergyrSta

Wszystkie oferowane ugdzenia elektryczne musspetné wymogi niezledne do oznaczenia
produktu znakiem CE.

l. Netbook — 10 szt.

Konfiguracja minimalna Zamawiggego

1. | Matryca 10"LED
2. | Procesor Zgodny z zaoferowapltyta gtéwm
3. | Pami¢ RAM 1 GB. DDR3
4. | Plyta gtbwna 1xD-Sub, 1xHDMI, 2xUSB 2.0,
1xRj45,audio, mikrofon, zasilanie
5. | Karta grafiki Zintegrowana, obstuga Directx
6. | Karta Wbudowana
dzwiekowa
7. | Dysk twardy 320 GB.
8. | tacznai¢ Ethernet 10/100 Mb, 802.11b/g
9. | Kamera Whbudowana.
10. | Czytnik kart Wbudowany
pamkci
11. | Uradzenie Touchpad.
wskazujce
12.| Bateria 6 cells
13. | Dodatkowa mysz Mini mysz przeznaczona do néidoo
optyczna USB z rolkprzewijania.
14.| Etui do netbookd W komplecie
15.| System Zainstalowana licencja na Microsaft
Operacyjny Windows 7
16. | Masa netto Max. 1,5 kg
17.| Gwarancja Gwarancja: 24 mige na netbook i 6
mieskcy na bater

ll. System Antywirusowy — 10 szt. (licencja na okres lriesiecy)

Wymagania dotycge systemu ochrony antywirusowej z zapavgniowa dla stacji
roboczych.
Istotne cechy oprogramowania:
1. Ochrona antywirusowa stacji roboczych:
- Microsoft Windows XP with SP3 (32-bit)
- Microsoft Windows Vista (32-bit i 64-bit)
- Microsoft Windows Vista SP1 lub nowszy (32-b&4-bit)
- Microsoft Windows 7 (32-bit i 64-bit)



- Microsoft Windows 7 SP1 lub nowszy (32-bit i 64}b
2. Ochrona antywirusowa wigj wymienionego systemu monitorowana i adzana
z pojedynczej, centralnej konsoli.
3. Mozliwos¢ instalacji konsoli zarmdzania niezalnie na kilku wybranych stacjach.
4. Polski interfejs wytkownika i dokumentacja do oprogramowania na staapocz.

Wymagania dotycice technologii:

1. Ochrona antywirusowa realizowana na wielu pozidmdg: monitora kontrolujcego
system w tle, modutu skargego néniki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

2. Co najmniej trzy réne silniki antywirusowe, funkcjonage jednoczénie i skanujce
wszystkie dane.

3. Oddzielny silnik skanacy do wykrywania niepmdanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware”, ,keyloggedialer”, ,trojan”.

4. Aktualizacje baz definicji wirusow dagine 24 h na dabpna serwerze internetowym
producenta, mdiwa zarowno aktualizacja automatyczna programu avazadanie, jak
i $ciagniecie plikbéw i reczna aktualizacja na stacjach roboczych bezgdagio Internetu.

5. Mozliwos¢ wywotania skanowania naadanie lub wedtlug harmonogramu ustalonego
przez administratoréw dla olstenych grup klientéw za pomaccentralnej konsoli lub
lokalnie przez okrdonego klienta.

6. Aktualizacja definicji wiruséw czy te mechanizméw skamagych nie wymaga
zatrzymania procesu skanowania na jakimkolwiekesygd.

7. Brak koniecznéci restartu komputeréw po dokonaniu aktualizacji cheamizmoéw
skanugcych i definicji wirusow.

8. Heurystyczna technologia do wykrywania nowych, ngg/ch wirusow.

9. Wykrywanie niepaadanych aplikacji takich jak oprogramowanie typu yspre",
.=adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit.

10.Mozliwo$¢ umieszczenia oprogramowania typu ,spyware", ,adar,keylogger”,
,<dialer”, ,trojan” w kwarantannie.

11.Mechanizm centralnego zadzania folderami kwarantanny znajgitymi sk na stacjach
klienckich.

12.Mechanizm skanggy wspolny dla wszystkich platform sptawych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowamiaym bez wzgidu na wersgj
jezykowa oprogramowania — bez wazglu na to jak dia jest sié lub jak bardzo jest
ztozona.

13.Mechanizm okrédaniazrédet atakow prowadzonych przyyeiu zagraen hybrydowych,
takich jak Code Red i Nimda.

14.Mikrodefinicje wiruséw — przyrostowe (inkrementajn@obieranie jedynie nowych
definicji wirusow i mechanizméw skaraglych bez konieczrigi pobierania catej bazy (na
staci kliencka pobierane # tylko definicje, ktore przybyty od momentu ostani
aktualizaciji).

15.0bstuga plikbw skompresowanych obejagug najpopularniejsze formaty, wtym co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

16. Automatyczne usuwanie wirusOw oraz oprogramowaryjau t malware i zgtaszanie
alertow w przypadku wykrycia wirusa.

17.Logowanie historii akcji podejmowanych wobec wykgh zagréen na stacjach
roboczych. Dosp do logow z poziomu GUI aplikacji.

18. Automatyczne uruchamianie procedur naprawczych.

19.Uaktualnienia definicji wiruséw posiadaj podpis cyfrowy, ktorego sprawdzenie
gwarantujeze pliki te nie zostaty zmienione.

20.Gwarancja na dostarczenie szczepionki na nowegaswiw czasie krotszym mi48
godzin.



21.Sredni czas reakcji producenta na nowy wirus pejr8 godzin, 24 godziny na deprzez
caly rok (24/7/365).

22.Skanowanie przez program na komputerze klienckigwghrodzacej i wychodzcej poczty
elektronicznej bez konieczém instalowania dodatkowych programéw/modutéw.
W programach pocztowych nie modyfikowane ustawienia konta, tj. serwera POP3,
SMTP i IMAP. Obstuguje m.in. MS Outlook Express, M#utlook, Mozilla, Eudora,
Netscape Mail.

23.Skanowanie przez program na komputerze klienckemydh pobieranych i wysytanych
danych przy pomocy protokotu http.

24. Automatyczna kwarantanna blokoa ruch przychodzy i wychodacy, wlaczapca s¢
w momencie gdy stacja robocza posiada stare sygrattywirusowe.

25.Wsparcie dla technologii Microsoft Network Accesstection (NAP).

26.0chrona przegbarki internetowej, w tym: blokowanie wyskakaych okienek,
blokowanie ciasteczek (cookies), blokowanieztivoosci zmian ustawig w IE, analiza
uruchamianych skryptow ActiveX i pobieranych plikow

27.0chrona podczas przaedhania sieci Internet przy pomocy — integracja zgkgarka
internetovy Internet Explorer 6 oraz Mozilla 2 (lub wsze wersje).

28.Mozliwos¢ recznego aktualizowania baz definicji wirusow poprzedrebny plik
wykonywalny dostarczony przez producenta.

29.Mozliwos¢ pobierania aktualizacji przez klientow gdey sola — tzw. ,Neighborcast”
pozwalajce na odeizenie hcza do sieci WAN.

30.Ochrona rejestréow systemowych, w tym odpowiedziegtinga konfiguragj przeghdarki
Internet Explorer, ligt uruchamianych aplikacji przy starcie, przypisamteszerzé
plikéw do zadanych aplikacji.

31.Kontrola oraz mealiwos¢ blokowania aplikacji probagych uzyska polaczenie
Z Internetem lub siegilokalm.

32.0sobista zapora ogniowa (tzw. personal firewalljnazliwoscia definiowania profili
bezpieczéstwa maliwych do przypisania dla pojedynczej stacji robejciub grup
roboczych.

33.Brak koniecznéci restartu komputera po zainstalowaniu aplikacjisredowisku
Windows Vista/7.

34.Modut kontroli aplikacji zapewniagy mazliwos¢ zezwolenia lub zabronienia degti
do komputera ugdzen zewretrznych (np. nagdy usb, urzdzenia bluetooth). Sterowanie
Z poziomu centralnego modutu zguzapcego.

Wymagania dotycice systemu zasdzania centralnego:

1. Konsola zarzdzania umeliwia eksport pakietu instalacyjnego dla klientafokmacie
Microsoft Installer (MSI) i JAR lub tebezpdredni instalacg zdalry nienadzorowam

2. Narzdzie instalacyjne musi sprawdzastnienie poprzednich wersji oprogramowania.
W przypadku znalezienia poprzedniej wersji instalgiowinien pozostawiustawienia
uzytkownika, usun¢ starsze oprogramowanie z klienta lub serwera taiowa: nowe
wersg.

3. Petna administracja konfiguraci monitorowanie stacji roboczych i serwerow plik@a
pomoa konsoli administracyjnej (centralna instalacja, nfkguracja w czasie
rzeczywistym, zamgzanie, raportowanie i administrowanie oprogramaoarai

4. Komunikacja pomidzy serwerem centralnego zgalzania a stacjami roboczymi musicby
zaszyfrowana lub sygnowana stosownymi kluczami ptyyumi i publicznymi.

5. Pelne centralne zaydzanie dlasrodowisk Windows Server 2003, Windows Server 2008,
Windows XP, Windows Vista, Windows 7, Linux.

6. Scentralizowane blokowanie i odblokowywanie d¢pst wytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, komsplozwala na zdalne zadzanie
wszystkimi ustawieniami klienta.
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7. Administratorzy musz mie¢ mazliwos¢ tworzenia logicznych grup klientéw i serweréw,
w celu zarzdzania oraz wymuszania oklenych dla grupy zasad bezpieageva.

8. Centralna konsola administracyjna musi ufivaa¢ przenoszenie klientéw z jednej grupy
do drugiej z maliwoscia zachowania ustawidub dziedziczenia ustawiegrupy.

9. Mozliwos¢ zmiany ustawig dla poszczegdélnych grup, uslivienie administratorom
zarzadzania poszczegoOlnymi klientami i funkcjonalnymiugami klientow (tworzenie
grup klientéw).

10.Tworzenie grup, zdalne instalowanie oprogramowamiaz wymuszanie stosowania
okreslonych zasad i ustawdena klientach.

11.Mozliwo$¢ importu struktury aytkownikdéw z Active Directory.

12.Mozliwo$¢ blokowania wszystkich ustawiekonfiguracyjnych stacji roboczych w celu
uniemaliwienia ich modyfikacji przez zytkownikow.

13.Mozliwos¢ wytaczenia blokady zmiany ustavie dla wytkownika z prawami
administratora.

14.Serwer zargdzapcy zwiazany z konsal zarzdzapca musi mi€ funkcjg przesylania
aktualizacji do klientbw z mdiwoscia ustawienia harmonogramu lub ¢siotliwosci
aktualizaciji.

15.Mozliwo$¢ definiowania harmonogramow lub estotliwosci automatycznego pobierania
aktualizacji definicji wiruséw od producenta opragrowania przez serwer zatizapcy.

16.Mozliwo$¢ instalacji i konfiguracji wewetrznego serwera aktualizacjigckacego st
z serwerem aktualizacji producenta i aktualizaejaverow, serwera zaydzapcego oraz
stacji roboczych z wewitrznego serwera aktualizaciji.

17.Mozliwo$¢ ustalenia dodatkowego harmonogramu pobieraniazpsarwery plikdw
i stacje robocze aktualizacji z serwera producenta.

18.Funkcja przechowywania i przekazywania danych iliweajaca przechowywanie przez
klientow danych dotyeych zdarze, w sytuacji, j&li nie mog oni uzyské polaczenia
Z serwerem zagrlzania.

19. Dane powinny b§ przesytane do serwera zagizania podczas kolejnego pctenia.

20.Mozliwos¢ whaczania/wyhczania wywietlania komunikatow o znalezionych wirusach
na wybranych stacjach klienckich.

21. Automatyczne wykrywanie i usuwanie oprogramowanigych wiodicych producentow
systeméw antywirusowych (min. 3 inne) podczas lasja

22.Automatyczne uaktualnianie bazy definicji wirusévan mechanizmow skaragjych nie
rzadziej nk co 7 dni (zalecane codzienne aktualizacje).

23. Automatyczne pobieranie przez program antywirusklgnta zaktualizowanych definicji
wirusow, jéli aktualnie przechowywane plikh przestarzate.

24.Mozliwos¢ eksportu raportow z pracy systemu do pliku MS [Exce

25.Mozliwos¢ natychmiastowej aktualizacji przez serwer definigjruséw na stacjach
klienckich.

26.Mozliwos¢ uruchomienia aktualizacji stacji roboczych i sendve przez aytkownikéw
.nazadanie”.

27.Mozliwosé lokalnego zargdzania wszystkimi ustawieniami programu klienta.

28.Program musi pozwataadministratorowi na okgkenie reakcji w przypadku wykrycia
wirusa.

29.Program musi pozwatana okrélenie obszarow skanowania, tj.: pliki, katalogipedy
lokalne i sieciowe.

30.Program musi pozwatana skanowanie pojedynczych plikow przez dodanouadedniej
opcji do menu kontekstowego (po Klikniu prawym przyciskiem myszy).

31.Program musi pozwatana okrélenie typow skanowanych plikow, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluseeze skanowania oldlenych
folderow.



32.Zarzzdzanie zdarzeniami i raportowanie — natychmiastaleemowanie o aktywrigi
wirusow w administrowanej sieci na kilka sposobowoczta elektroniczna,
powiadomienia przez SNMP, raportowanie do dziensyjstemowego, raportowanie do
systemu centralnego zadzania.

33. Mozliwos¢ tworzenia wielu kont dogpu do systemu centralnego zatzania dla rénych
uzytkownikow (w tym maliwo$¢ nadaniu danemuzytkownikowi ograniczonych praw).

Podsumowanie:

Wszystkie moduty mugz pochodzé od jednego producenta oraz powinny oferéwa
mozliwos¢ wspoélnego zarzania z jednej centralnej konsoli.



