Zatacznik nr 1 do zapytania ofertowego OR 271.1.1.2011

Wymagania dotyczace oprogramowania antywirusowego dla systemow Windows
2000/XP/Vista/7 :
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ochrona stacji roboczych (Windows 2000, Windows XP, Windows Vista 32 1 Vista 64
bity/7),

ochrona catego systemu monitorowana i zarzadzana z pojedynczej konsoli, zar6wno
po stronie administratora jak i uzytkownika koncowego,

mozliwo$¢ instalacji konsoli zarzadzania niezaleznie na kilku wybranych stacjach
polski interfejs uzytkownika,

ochrona antywirusowa realizowana na trzech poziomach, tj.: monitora kontrolujacego
system w tle, modulu skanujacego no$niki danych i monitora poczty elektroniczne;j,

co najmniej trzy rozne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujace jednoczesnie i skanujace wszystkie dane,

oddzielny, zintegrowany silnik antyrootkitowy,

co najmniej dwa dedykowane silniki antyspyware,

aktualizacje baz definicji wirusow dostgpne 24h na dobg na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie,
jak 1 $ciagniecie plikow i1 reczna aktualizacja na stacjach roboczych bez dostgpu do
Internetu,

mozliwos¢ wywotania skanowania na zadanie lub wedtug harmonogramu ustalonego
przez administratorow dla okreslonych grup klientow za pomoca centralnej konsoli
lub lokalnie przez okreslonego klienta,

aktualizacja definicji wirusOw czy tez mechanizmow skanujacych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie operacyjnym,

brak koniecznos$ci restartu komputerow po dokonaniu aktualizacji mechanizméw
skanujacych i definicji wirusow,

heurystyczna technologia do wykrywania nowych, nieznanych wirusow,

wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu "spyware",
"adware", "keylogger", "dialer", "trojan",

. mechanizm skanujacy wspdlny dla wszystkich platform sprzg¢towych i1 programowych,

wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersjg
jezykowa oprogramowania bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
zlozona,

mikrodefinicje wiruséw przyrostowe (inkrementalne)- pobieranie jedynie nowych
definicji wiruséw i mechanizméw skanujacych bez koniecznosci pobierania calej bazy
(na stacje kliencka pobierane sa tylko definicje, ktore przybyly od momentu ostatniej
aktualizacji),

obstuga plikow skompresowanych obejmujaca najpopularniejsze formaty, w tym co
najmniej : ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2,

automatyczne usuwanie wirusow 1 zgtaszanie alertow w przypadku wykrycia wirusa,
automatyczne uruchamianie procedur naprawczych,

oprogramowanie zapewnia w procesie skanowania rgcznego 1 automatycznego
przeskanowanie dowolnego celu pod wzgledem wirusow, spyware, rootkitow,
riskware,

program posiada kwarantanng wiruséw, spyware oraz riskware,

program z Menu Start pozwala stworzy¢ plik diagnostyczny do analizy problemow,
program pozwala z interfejsu graficznego uzytkownika wysta¢ probke wirusa
bezposrednio do laboratorium antywirusowego producenta,
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uaktualnienia definicji wiruséw posiadaja podpis cyfrowy, ktorego sprawdzenie
gwarantuje, ze pliki te nie zostaly zmienione,

program posiada narzedzie recznej aktualizacji stacji roboczych we wszystkie
sygnatury dla poszczegdlnych silnikow skanujacych,

gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48
godzin,

Sredni czas reakcji producenta na nowego wirusa wynosi ponizej 8 godzin, 24 godziny
na dobg przez caty rok (24/7/365),

automatyczne powiadomienie uzytkownikoéw oraz administratora o pojawiajacych si¢
zagrozeniach wraz z okre§leniem, czy stacja robocza jest odpowiednio zabezpieczona,
skanowanie przez program na komputerze klienckim przychodzacej i wychodzacej
poczty elektroniczne;j bez koniecznosci instalowania dodatkowych
programow/modutéw; w programach pocztowych nie modyfikowane sa ustawienia
konta, tj. serwera POP3, SMTP 1 IMAP; obstuga i wsparcie techniczne dla m. in. MS
Outlook, Express, MS Outlook, Mozilla, Eudora, Netscape Malil,

skanowanie przez program na komputerze klienckim danych pobieranych i
wysytanych danych przy pomocy protokolu HTTP na poziomie WinSocks na
wszystkich portach , na ktérych odbywa si¢ komunikacja,

automatyczna kwarantanna blokujaca ruch przychodzacy i wychodzacy realizowana
na poziomie oferowanego oprogramowania, wlaczajaca si¢ w momencie gdy stacja
robocza posiada stare sygnatury antywirusowe,

program posiada wsparcie do filtrowania protokotu IPv6,

ochrona przegladarki internetowej, w tym: blokowanie wyskakujacych okienek,
blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w IE,
analiza uruchamianych skryptéw ActiveX i pobieranych plikéw,

ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje
przegladarki Internet Explorer, list¢ uruchamianych aplikacji przy starcie, przypisania
rozszerzen plikow do zadanych aplikacji,

kontrola oraz mozliwo$¢ blokowania aplikacji prébujacych uzyskaé polaczenie z
Internetem lub siecig lokalna,

osobista zapora ogniowa (tzw. personal firewall) z mozliwo$cia definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych, z mozliwo$cia automatycznego ustawiania profilu w zaleznosci od
lokalizacji, w ktorej znajduje si¢ stacja robocza,

oprogramowanie zapewnia uruchomienie podejrzanej aplikacji w wirtualnym
srodowisku, w petni odizolowanym od rzeczywistego systemu operacyjnego;
wirtualne srodowisko powinno odwzorowac sieciowa stacjg¢ Windows z Windows API
z petna emulacja x86,

oprogramowanie zapewnia sprawdzanie w czasie rzeczywistym nieznanych aplikacji
poprzez zapytania przesytane poprzez sie¢ do systemu serweréw producenta
mozliwo$¢ aktualizacji oprogramowania antywirusowego na maszynie ze stacji
sasiadujacej w sieci LAN.



